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[ \nilise de I aiscoscom Enfase em Seguranc;a I ortuaria




O ISPS Code, item 1.17 parte B:

A avaliacao de protecao e fundamentalmente uma analise de riscos de todos os aspectos
de operagao de uma instalacao portuaria a fim de determinar quais partes dela sao mais
suscetiveis, efou provaveis de sofrer um ataque. O risco de protecao é uma fungao da
ameaca de um ataque, juntamente com a vulnerabilidade do alvo e as consequéncias de
um ataque.

A avaliacao deve incluir os seguintes itens:
- determinacao da pressuposta ameaca as instalacoes e infraestrutura do porto;

- identificacao das provaveis vulnerabilidades; e
- calculo das consequéncias de um incidente.

ISPS Code




Internacionalmente, o risco é conceituado pela combinacao da probabilidade
de um evento e suas consequéncias. Probabilidade e conseguéncia sao 0s
dois elementos que caracterizam o risco. Entretanto, o ISPS Code acrescentou
mais um ingrediente para a avaliacdo de riscos que € a vulnerabilidade. Para
se Identificar a evidéncia de conformidade, esses trés Iingredientes
(probabilidade, consequéncia e vulnerabilidade) devem fazer parte desse
pProcesso.

Risco = PROBABILIDADE X IMPACTO




ISPS item 15.5

A avaliagao da protecgao das instalagdes portuarias devera incluir, pelo menos, os
seguintes elementos:

1. lIdentificacao e avaliagao de bens moveis e infraestrutura relevantes, os quais sao
Importantes proteger;

2. I[dentificagdo de possiveis ameacas a bens moveis e infraestrutura e a possibilidade
de sua ocorréncia, a fim de estabelecer e priorizar medidas de protecao;

3. Identificagao, selegao e priorizacao de contramedidas e alteragdes nos
procedimentos e seu nivel de eficacia quanto a reducao de vulnerabilidade; e

4. ldentificacao de fraquezas, incluindo fatores humanos, na infraestrutura, planos de
acao e procedimentos.
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Ameacas




ARESP — Framework

ANALISE DE RISCOS

ESTUDO DE SITUACAO

IDENTIFICACAO DOS RISCOS

COMUNICAGAO E ‘ MONITORAMENTO

CONSULTA E ANALISE CRITICA
ESTIMATIVA DO GRAU DE RISCO

RELATORIO DE ANALISE DE RISCO
(RAR)
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O Estudo de situacdo e a primeira etapa do processo,
no qual se realizara um diagnostico inicial do sistema a ser
analisado. O objetivo aqui é fornecer suporte para a proxima
etapa (“Identificacdo de Riscos”) por meio de técnicas capazes
de apontar as ameacas que podem ser acoes naturais e humanas,
Intencionals ou acidentais; e as vulnerabilidades que cologuem
em risco 0s ativos a serem protegidos pela instituicao.
(ANDRADE, 2017)




Estudo de
Situacgao

Para o Estudo de Situacdo, o responsavel
pode-se valer de diversas técnicas, como Entrevista
Estruturada ou um Memento de Levantamento de
Vulnerabilidades. Deve-se utilizar, como apoio, a
Resolucao da CONPORTOS N° 52.



HIPERLINKS/RESOLUÇÃO Nº 10, DE 20 DE OUTUBRO DE 2003.pdf

ENTREVISTA

ESTRUTURADA

Um conjunto de perguntas e criado para orientar o
entrevistador.

As perguntas podem ser abertas ou fechadas.
Entretanto, sempre que possivel, recomenda-se
fazé-las de modo que as respostas sejam
consideradas com um certo grau de flexibilidade, a
fim de dar a oportunidade ao entrevistado de
explorar as areas que desejar.



ENTREVISTA
ESTRUTURADA

LEVANTAMENTO DE VULNERABILIDADES |

1. Seguranca das Areas e Instalagoes

I. SISTEMA DE BARREIRA FiSICA OBSERVAGOES

Limite perimetral (externo) definido e cercado por sistema de
barreiras

Barreira perimetral com sinalizacéo externa;

SiStema de barrEiraS perimEtraiS sem SOIUGéO de contiHUidade;

Trechos mais criticos das barreiras perimetrais integrados com
alarmes e/ou sensores de deteccéo (intruséo)

Trechos mais criticos das barreiras perimetrais submetidos a
rondas

Trechos mais criticos das barreiras perimetrais monitorados
por CFTV

Trechos mais criticos das barreiras perimetrais empregam
utilizacéo de corredor técnico




ANALISE DE RISCOS

ESTUDO DE SITUACAO

IDENTIFICACAO DOS RISCOS

COMUNICAGAO E ‘ MONITORAMENTO

CONSULTA E ANALISE CRITICA
ESTIMATIVA DO GRAU DE RISCO

RELATORIO DE ANALISE DE RISCO
(RAR)
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Esta fase tem por finalidade identificar e
avaliar os elementos dos risco, isto €, analisar os
ativos, as ameacas, as Vvulnerabilidades e as
consequencias negativas da ocorréncia de um
evento indesejado.



Ameacas/

Risco = PROBABILIDADE X IMPACTO

A Analise do Risco € a correlacdo entre esses trés
elementos

E qual a formula a se utilizar?



Risco = PROBABILIDADE X IMPACTO

Sendo que:

Correlagao dos PROBABILIDADE = Fator Vulnerabilidade + Nivel de Ameaga
Elementos do 2

N IMPACTO = Ativo + Consequéncia
2




A valoracado dos elementos estruturantes
do risco € a etapa mais critica no processo de
avallacao de risco: quanto melhor a sua
compreensao, melhores serao os resultados do
processo de avaliacdo de riscos e mais
significativas e eficazes serao as sugestoes de
tratamento.



15.5 A identificacdo e avaliacdo da infraestrutura e bens
moveis importantes € um processo através do qual se pode
estabelecer a importancia relativa das estruturas e instalagoes
para o funcionamento da instalacdo portuaria. Este processo
de identificacdo e avaliacdo e importante porque fornece
uma base para a concentracdo de estratégias de atenuacdo do
Impacto nagueles bens moveis e estruturas 0s quais sdo mais
Importantes proteger contra um incidente de protecao.

Ver item 15.7 ISPS Code.

ISPS Code



HIPERLINKS/isps_code_pb_0.pdf

Os Ativos sao os bens a serem protegidos. Tudo que
tenha valor para a organizacao

* Pessoas

- EdificagOes

* Equipamentos

* Produgao imaterial
* Producao material
* Informacgoes

* Imagem institucional




E como analisar meu Ativo?

Ha diversas formas de se classificar um ativo. Aqui, se dara em funcao de trés caracteristicas:
Substitutibilidade, Custo de Reposicao e Essencialidade, conforme exemplo:

racdo da condicdo de
Inado ativo: Facil, Médio ou
definidas quantitativamente,
por meio de votacao

Substitutibilidade Nota A Substitubilidade  refer
N facilidade/dificuldade em se
édia Dificil. E possivel estabelec

como tambeém proceder a qual

Facil

Custo de Reposicao

lia do ativo e é definido de
yA\| (o}

Alto O Custo de Reposicao trata,
Médio acordo com os seguintes nivei
Inado ativo € considerado
missoes institucionais, bem
0S corporativos, podendo ser

Essencialidade A Essencialidade representa

indispensavel para o cumpri

At
Média . como para a consecucéo dos

graduada em trés niveis: Alta,

Baixa




A Substitubilidade refere-se a mensuracdo da condicao
de facilidade/dificuldade em se substituir um determinado ativo:
Facil, Média ou Dificil. E possivel estabelecer faixas por grau
definidas quantitativamente, como também proceder a
qualificacao subjetiva, por meio de votacdo. Quando ocorrer o
segundo caso, quanto mais participantes votarem nesse
processo, melhor serd a avaliacdo. Deve-se, por certo, somar a
avaliacdo de todos e dividir pelo nimero de votantes.

SUPERVISOR DE SEGURANCA

Substitutibilidade mmm




O Custo de Reposicao trata, subjetivamente, da valia do
ativo e é definido de acordo com o0s seguintes niveis: Baixo,
Medio ou Alto. Assim como na Substitutibilidade, € possivel
estabelecer um acordo semantico com critérios objetivos, ou
seja, criar faixas de valores para cada nivel de Custo de
Reposicdo, tornando-o uma analise quantitativa ou semi-
quantitativa.

SUPERVISOR DE SEGURANCA

Custo de Reposigéo| Notal | Nota2 | Nota3 | Valor




A Essencialidade representa o quanto determinado ativo
e considerado indispensavel para o cumprimento das funcdes e
missoes institucionais, bem como para a consecucao dos
objetivos estratégicos corporativos, podendo ser graduada em
trés niveis: Alta, Média e Baixa.

SUPERVISOR DE SEGURANCA

Essencialidade | Notal | Nota2 | Nota3 | Valor

2,8 2,86667




Apos a determinacéo dos valores de cada critério para
um determinado Ativo, deve-se somar as notas obtidas e dividir
por 3.

ATIVO =) Substitutibilidade; Custo de Reposi¢ao: Essencialidade

~
D

ATIVO . valor |
275556

Supervisor de Seguranca 2,75556

Operador de Portéiner 2,41111

Funcionario Administrativo 1,72222




2- Identificacdo de possiveis ameacas a bens e Infraestrutura

e a probabilidade de sua ocorréncia, a fim de estabelecer e
priorizar medidas de protecao

A parte B do codigo, nos itens 15.9 a 15.12, estabelece as
seguintes diretrizes:

Ameacas/ | |
15.9 Possiveis atos que possam ameacar a protecdo de bens moveis e

infraestrutura e os metodos utilizados para sua execucdo devem ser
identificados para avaliar a vulnerabilidade de um determinado bem movel
ou local em relacdo a um incidente de protecao e para estabelecer e
priorizar os requisitos de protecao a fim de permitir o planejamento e a
alocacao de recursos. A identificacao e avaliacao de cada ato potencial e do
método utilizado para executad-lo deve ser baseada em varios fatores,
Incluindo avalia¢Oes de ameacas por organizagoes Governamentais.

Perigos




Ameagas sao agoes naturais e humanas, intencionais ou nao
(acidentes), que colocam em risco os ativos a serem protegidos.
Sem ameaca nao existe risco!

- ERROS HUMANOS
- FUNCIONARIOS INSATISFEITOS E COM PROBLEMAS
Ameacas/ - CRIMINOSOS COMUNS

Perigos * TERRORISTAS
- ACOES DO MEIO AMBIENTE
- SABOTADORES ...

A ABNT/ISO/Guia 73 denomina as Ameacas como sendo
Fontes de Risco




O perigo se refere a situacao que tanto pode ser uma
acao como uma condi¢ao que apresenta o potencial de
produzir um dano sobre um determinado ativo. Este
dano pode produzir alguma lesao fisica ou uma doenga
conforme o caso, ou pode provocar um evento
indesejado em uma instalacao/ativo especifico.

Ameacas/
Perigos

(PERIGO) (PERIGO

& * ALTAMENTE TOXICO

RISCODE @
v |

MORTE >










Ameacas/

Perigos

Exemplificando:

A interrupcao do fornecimento de energia (incidente nao
previsto no ISPS Code) pode ser decorrente de uma descarga
elétrica (raio) que, devido a uma falha no equipamento (para-
raios); pode ser decorrente de uma acao Intencional se
provocar a ruptura do cabo condutor, ou por falta de
manutencao do equipamento. Esse simples evento pode
Interromper as atividades de uma instalacdo portuaria e
Interferir na eficacia do sistema de protecao.



Ameacas/

Perigos

Exemplificando:

O subitem 2 do item 15.7 diz que os bens moveis e a
Infraestrutura que devem ser considerados podem incluir
equipamentos para manuseio de cargas. O portéiner € um
equipamento Importante e estratégico para um terminal de
contéiner (TECON). A interrupcdo de sua atividade pode
decorrer da falta de energia, de modo acidental ou intencional.
O evento erro ou falha nédo é contemplado no ISPS Code, mas
e factivel, e pode e deve ser considerado. Nao considerar 0s
atos (incidentes e ameacas) para esse equipamento, € nao
atender ao ISPS Code, por nao observar o item 15.7 e 0 15.9.



15.10 A Avaliacdo de Protecdo das InstalacOes Portuarias deve incluir uma avaliacao
realizada em consulta com as organizacoes nacionais de protecao relevantes para
determinar:

1. Quaisquer aspectos particulares das instalacdes portuarias, incluindo o trafego de navios
que utilizam as instalacdes, 0s quais as tornam passiveis de serem alvos de um ataque;

2. As possiveis consequéncias de um ataqgue nas instalagcdes portuarias em termos de perda
de vidas, danos a propriedades, danos economicos, incluindo interrupcao dos sistemas de
transporte.

3. A capacidade e intencOes daqueles passiveis de planejar tal ataque; e

4, Os possiveis tipos de ataques, realizando uma avaliacdo completa do nivel de risco
contra o qual as medidas de protecdo tém que ser desenvolvidas.



Concomitantemente a identificacdo da ameaca, o
grupo de analistas deve relacionar quais seriam as acoOes
adversas possiveis de serem praticadas por ela, tendo como
foco o0 ativo que se pretende proteger.

ORCRIM

ATIVO ACOES ADVERSAS

Vazar Info. Sigilosas

Execucdo de servidores SERVIDOR INSATISFEITO
SERVIDORES Ameaca - e
A e3 g as

Acesso

INFORMACOES SIGILOSAS Destruico

Contrafacdo

INFRAESTRUTURAS E MATERIAIS Roubo/Furto

Acesso ndo autorizado
INSTALACOES :
Depredacdo/Vandalismo

Execucdo de servidores

CRITICOS Roubo/Furto

INSTALACOES Facilitar o acesso

Vazar Info. Sigilosas
IMAGEM INSTITUCIONAL Facilitar o acesso as A&l
Roubo/Furto Mat Sens

Ameaca a servidores
IMAGEM INSTITUCIONAL Acesso Info. Sigilosas

Infiltracdo

Sabotagem Infra Criticas



E como analisar as Ameacgas?

As ameacas podem ser classificadas e valoradas de diversas formas. Para a
metodologia (EAR), a valoracdo do nivel da ameaca/perigo se dara com base

na motivacao, na capacidade e na acessibilidade que a ameaca possui para
perpetrar agcOes adversas capazes de atingir um ativo.

3 |

IMPORTANTE

Ameacas/

Perigos

Acessibilidade




E como analisar meu Ativo?

Ha diversas formas de se classificar um ativo. Aqui, se dara em funcao de trés caracteristicas:
Substitutibilidade, Custo de Reposicao e Essencialidade, conforme exemplo:

S gue direciona e influencia a
para a pratica de uma acéo
U “Nao Aplicavel” motivacao

A Motivacdo IETEiES S

vontade e a conduta de um
adversa. Sua classificacao é:
(eventos da natureza ou perigo

Dificil

wédi
s

N3o aplicavel

de habilidade (condicdes
sticas) que uma determinada
2a0 adversa, e € definida da

Capacidade A Capacidade de uma Ameag:
Alto técnicas, quantidade de eleme
Medio ameaca possui efetivamente p

seguinte forma: Baixa, Media C

Baixo

Acessibilidade
A Acessibilidade refere-se ao
a um determinado ativo, pod

acordo com 0s seguintes nivel

a Ameaca possui em relacao
, direta ou indiretamente, de
Ita.




AMEACA: COVID 19

MOTWA'CELO CAPACIDADE ACESSIBILIDADE
Valor Total

ATIVO AC&ES ADVERSAS
Supervisor de Seguranca Afastamento das atividades
ATIVO A@OES ADVERSAS

| Nota2 | Nota1 | Nota2 | Notas | Notai | Nota2 | Notas
| s | s | 03 | as | 2 | a5
| s | s | 03 | as | 2 ] a5
- — | T T [ o

CAPACIDADE ACESSIEILIDADE NOTA

MOTIVACA

— 1 T
T T e T T e
— 1 1 1 1

MOTIVACA

ATIVO A@E}ES ADVERSAS

Funcionario Administrativo Afastamento das atividades

| Notai | | Notas
| nA | | na |
| nA | | na |
- L
Operador de Portéiner Afastamento das atividades -- 3 --
---
| na | -
L -



ORCRIM

ATIVO ACﬁIES ADVERSAS MDTIUAC.ﬁD CAPACIDADE |ACESSIEILIDADE NOTA
Execucdo de servidores 2 2 3 2,3
SERVIDORES
Ameaca a servidores 2 2 3 2,3
Recrutamento 2 2 3 2,3
Acesso 3 2 1 2
INFDRMACE)ES SIGILOSAS Destruicao 1 2 1 1,3
Contrafacao 1 1 1 1
INFRAESTRUTURAS E MATERIAIS Roubo/Furto 1 1 1 1
CRITICOS
Sabotagem 1 1 1 1
. Acesso ndo autorizado 1 1 2 2
INSTALACOES
Depredacdo/Vandalismo 1 3 3 2,3
Execucdo de servidores 2 2 3 2,3
IMAGEM INSTITUCIONAL Ameaca a servidores 2 2 3 =
Acesso Info. Sigilosas 3 2 1 P
Infiltracdo 3 3 3 3
Sabotagem Infra Criticas 2 3 2 2,3




* As vulnerabilidades estao contidas no contexto interno de
uma organizagao e sao o principal elemento no qual o gestor
pode atuar para reduzir ou mitigar o risco. Pode ser definida
como as fragilidades, as fraquezas ou as insuficiéncias na
seguranca fisica e procedimental de uma determinada
instalacao.



Categorias Vulneraveis

 Dispositivos de Deteccao e Contencao
* Seguranca da Edificagao

* Seguranca Perimetral

* Seguranca de RH

* Eventos Passados

* Funcionarios de Seguranca

* Politica e Procedimentos

* Organizacao para Emergéncia




Uma vez definidas, cada categoria devera ter seus itens analisados e distribuidos, a fim de

se obter uma nota, que varia de 0,5 a 3, em funcao dos seguintes criterios:

VULNERABILIDADE DESCRICAO NOTA

. 7 . o« e

Muito Baixa O controle existe e é perfeitamente adequado e eficiente 0,5

O controle existe, mas a sua adequacao e eficiéncia demandam
pequenos ajustes na forma de execucao

O controle existe, mas a sua adequacao e eficiéncia demandam
significativos ajustes na forma de execucao

N3o existe o controle ou o controle utilizado é completamente
inadequado e ineficiente (demanda substituicao completa do
controle)




Segurancga das Areas e instalagdes

Areas internas do edificio iluminadas
Existem cameras adequadas no acesso
Existem areas de escape em caso de incéndio

Guarita de entrada com checagem individual

V U L N E RA B I Ll DA D E Controle de entrada e saida de veiculos
S eg U ra n (;a d a S Armazenamento em banco de dados do registro de visitantes e

servidores

I n Sta | a g{je S Controle de acesso de todos os funcionarios

Area interna do edificio & visualizado de fora do complexo

Salas de reunido e outros locais sensiveis oferecem
seqguranga para assuntos sensiveis

Diretrizes orientando agdes quando fatos anormais ocorrem
em areas adjacentes

Areas submetidas, regularmente,
eletrnica




Identificagao do
Fator

Vulnerabilidade
por categoria

> notas itens categoria

n? itens checados.

Seguranca das Areas e instalagoes

Areas internas do edificio iluminadas

Existem cameras adequadas no acesso
Existem areas de escape em caso de incéndio
Guarita de entrada com checagem individual

Controle de entrada e saida de veiculos

Armazenamento em banco de dados do registro de visitantes e
servidores

Controle de acesso de todos os funcionarios

Area interna do edificio é visualizado de fora do complexo

Salas de reunifo e outros locais sensiveis oferecem
seguranca para assuntos sensiveis

Diretrizes orientando acées quando fatos anormais ocorrem
em areas adjacentes

Areas submetidas, regularmente,
eletrnica

Soma-se as notas
Individuais e divide-
se pelo numero de
itens: 23/11 = 2,09



Fator
Vulnerabilidade
por categoria

> notas itens categoria

n? itens checados.

Segurancga dos Recursos Humanos

Pessoas com destague em midia

Funcionarios com problemas financeiros, bebida, drogas,
redes sociais

Funcionarios possuem curso de formacdo em seguranca e
emergéncias

Regras escritas sobre normas de seguranca

Uso de cracha por todos no interior do complexo

Processo seletivo dos candidatos a Instituicdo sofrem
investigacdo social e entrevista

A Unidade de Inteligéncia participa ativamente do processo de
selecdo dos novos servidores

Integrantes da Instituicdo que tém acesso a assuntos sigiloso:
assinam Termo de Compromisso de Manutengdo do Sigilo

Compartimentacdo referente a assuntos sensivels entre as
diversas fungfes e cargos desempenhados na Instituic8o.

18/9 =2



Fator
Vulnerabilidade
por categoria

> notas itens categoria

n? itens checados.

Seguranca das Informacodes

Classificagcdo de cargos e funcies segundo niveis de
sensibilidade

Inteligencia participa ativamente dos processo de selegéo de
pessoal

Assinatura do Termo de Compromisso de Sigilo (TCMS)

Procedimento normatizado para o credenciamento de
seguranca

ltineranos definidos para o fluxo de funcionarios

ltinerarios definidos para o fluxo de visitantes

Condicdo de visitante pode ser rapidamente reconhecida por
qualguer integrante da instituig&o

Classificagdo e demarcacao fisica visual dos locais de acess
restrito

Procedimentos restritivos quanto a entrada e utilizagdo de cameras,
telefones, pendrives, gravadores nas dreas e instalagdes

18/9=2,0



 Seguranca das Instalacoes — 2,09
 Seguranca de Pessoal — 2,0
» Seguranca de Areas externas — 2,0

O fator de vulnerabilidade do exemplo citado é a soma das
notas de vulnerabilidade dividido pelo niUmero de categorias:
6,09/3 = 2,03.

> notas FV categoria

n° categorias.




Em seguranca organica, € normalmente atuando sobre
as vulnerabilidades que uma instituicdo pode modificar

a equacao do risco.

Portanto, a analise deste componente é fundamental e

deve ser bem detalhada.




O passo seguinte é verificar o quanto vulneravel encontra-
se cada categoria em relacao as demais.

v" Divide-se a Nota do Fator Vulnerabilidade da Categoria
pelo somatorio das Notas Categorias x 100

% Vulnerabilidade

rE|at|Va da I I % Vulnerabilidade
Categorla Categoria Vulnerave Nota Maxima ‘Uulnerabllldade Total

Seguranca dos Recursos Humanos

Seguranca das Informacdes

%Vulnerabilidade Categony FV Categoria

> notas Categorias



file:///E:/AR SO/Vulnerabilidade %.xlsx

Em seguida, verificar o quanto vulneravel encontra-se o

Sistema de seguranca organica da instituicdo em termos
percentuais, por meio do fator de vulnerabilidade.

o % Vulnerabilidade
9%Vulnerabilidade ﬂ
Total da Categorla Seguranga das instalagbes

Seguranga dos Recursos Humanos

Seguranga das Informacgoes

%Vulnerabilidade Sistema = ) notas KV categorias

Y notas thaximas



NOTA DAS VULNERABILIDADE v RELATIVA D :'SD E %o FATOR
CATEGORIAS VULNERAVEIS CATEGORIASE TOTAL DA CATEGORIAS F VULNERABILIDADE | VULNERABILIDADE
SUBCATEGORIAS| SUBCATEGORIAS SUBCATECORIAS TOTAL DO SISTEMA DO SISTEMA

1. Seguranca das Areas e Instalacies #DIV/D! #DIV/0!
1.1 Sistema de Barreira Fisica 0,00%
1.2 Sistema de Controle de Acesso 0,00%%
1.3 Sistema de Monitoramento de Detecgiio Eletronica 0,00% #DIV/D!
1.4 Vigilincia Fisica 0,00%
1.5 Planos de Contingéncia 0,00%
1.6 Area de Acesso Restrito 0,00%
2 . Recursos Humanos #DIV/D! #DIV/0!
2.1 Supervisor de Seguranga 0.00%
2.2 Vigilantes 0,00%
Subcategorias |2.3 Terceirizados 0,00%0
2.4 Bervidores Administrativos 0,00%
2.5 Prestadores de Servicos Temporidrios 0,00%
3. Seguranca e Administracio do Material Sensivel #DIV/D! #DIV/0!
3.1 Arma / Munigio / Colete balistico 0.00%
3.2 Cracha (Identificagio) 0.00%
Subcategorias |3.3 Sistema de Comunicagio 0,00%
3.4 Chaves 0,00%
3.5 Documentacio 0,00%
4. Comunicacdes e TI #DIV/0! #DIV/0!
5.1 Privilégio Minimo - Existéncia de autorizagio para 0,00%
5.2 Separagio de fungdes e responsabilidades 0.00%
5.3 Recursos criticos 0,00%
5.4 Gradagio de nivel de criticidade 0,00%%
5.5 Seguranga Fisica 0,00%0
Subcategorias |5.6 Seguranga Logica 0,00%
5.7 Segurancga do Trafego 0,00%
5.8 Pessoal 0,00%
5.9 Administragio da rede e procedimentos de seguranga 0.00%
5.10 Requisitos basicos 0,00%%
5.11 Estacies de trabalho 0,00%

Subcategorias

#DIV/0!

#DIV/0!

#DIV/0!




VULNERABILIDADE RELATIVA DAS CATEGORIAS E

SUBCATEGORIAS 1. Seguranca das
Areas e
Instalagdes; 16%
4. Comunicagdes e
TI; 34%

2 . Recursos
Humanos; 28%

Material Sensivel;
22%




Ameacas

Risco = PROBABILIDADE X IMPACTO




A metodologia ARESP considera a avaliacdo dos efeitos que
um determinado ativo pode vir a sofrer no caso do risco se
concretizar, ou seja, a componente consequéncia influira no
risco final.

ISPS

No item 15.5, tambéem é estabelecido que a avaliacdo de risco
deve levar em conta a perda potencial de vidas, a importancia
econbmica do porto, seu valor simbolico e a presenca de
Instalacoes governamentais. Esses pontos sdo 0S parametros
que devem ser utilizados para as consequéncias, e constituem as
evidéncias de conformidade.

Ressalte-se aqui que esses sd0 0Ss parametros minimos que
devem constar em todo processo da avaliacao de riscos para se
atestar a conformidade com o ISPS Code.



Exemplificando: Se um metodo conhecido e considerado de avaliacdo de
riSCosS Nnao tiver em seu processo esses parametros de avaliacdo (a perda
potencial de vidas, a importancia economica do porto, seu valor simbolico e a
presenca de instalacoes governamentais), ele ndo pode ser atestado como em
conformidade com o ISPS Code, independentemente do argumento, por nao
possuir elemento caracterizador de evidéncia objetiva, pois estara constatado
que ele ndo atende aos requisitos e/ou diretrizes. No caso especifico, a nao
conformidade € o ndo atendimento ao item 15.5 da parte B do ISPS Code.



IMAGEM INSTITUCIONAL

AMEAGA

AGCAO ADVERSA

CONSEQUENCIA

N

9

A

CRITERIOS PARA VAL ORACAO DAS CONSEQUENCIAS

NOTA

Descrigao

Compramete a imagem da instituigio, com impactos negativos no
ambiente interno efou externo.

FPerda ou abalo da confianga na instituigio.

Morte, invalidez permanente, risco de vida ou necessidad e detratarmento
médico hospitalar emergencial.

Abala consideravelmente o moral de um ndmero significative de
membros, ocasionando a redugdo do ritmo e a intensidade das atividades
funcionais por eles desempenhadas.

Perda ou suspensdo da capacidade de execugdo de atividades
essenciais.

Comprormete segredos estratégicos (desestabiliza).

Destruigdo, dano irrepardvel ou grave aos recursos financeiros,
infarmacionaig, materiais efou instalagdes.

Ocasiona um desgaste temporario para a imagem da instituigdo, mas ndo
chegaacomprometer, de uma farma geral, a confianga na instituicio.

M&o harisco de vida imediato; vitimas com necessidade de tratamento
medico hospitalar ndo emergencial.

Abalao moral de membros, serm interferir, contudo, nontmo eintensidade
dag atividades funcionais por eles desempenhadas.

FPerda ou Suspensio da capacidade de execugdo de atividades
secundaras (de apoio).

Compramete segredos operacionais

Dano significativo recuperavel, mas oneroso aos recursos financeiras,
materiais, informacionais efou instalagdes.

ORCRIM

Execucio de servidores

ALTA

Ameaga a servidores

MEDIA

Acesso Info. Sigilosas

ALTA

Infiltragdo

MEDIA

Sabotagem Infra Criticas

MEDIA

SERVIDORES
INSATISFEITOS

WVazar Info. Sigilosas

ALTA

Facilitar o acessoas AR

MEDIA

Roubo/Furto Mat, Sens,

MEDIA

LR LR RTEY LSRN F TV R RV

Mao repercute sobre a Imagem da Instituicdo.
Mao influencia na confianga na instituigdo.

Mio harisco de vida imediato; vitimas com ferimento s lev es trataveis no
proprio local ou sem lesdes aparentes.

Mao afeta o moral dos mermbros.

Interferéncia ou tumulto em processos intermmos; sem paralisagdo ou
suspensdo de gualguer atividade.

Mao afeta nenhum tipo de segredo institucional.

Danos podem ser sanados pela manutengio argénica.




ANALISE DE RISCOS

ESTUDO DE SITUACAO

IDENTIFICACAO DOS RISCOS

COMUNICACAOE MONITORAMENTO
CONSULTA E ANALISE CRITICA

ESTIMATIVA DO GRAU DE RISCO

RELATORIO DE ANALISE DE RISCO
(RAR)

4

PLASEGOR




Risco = PROBABILIDADE X IMPACTO

Correlacao dos
Elementos do

RiSCO PROBABILIDADE = Fator Vulnerabilidade + Nivel de Ameaca
2

IMPACTO = Ativo + Consequéncia




O grau do Risco é definido de acordo com os criterios utilizados na
metodologia ARESP. Portanto, o nivel do risco pode alcancar valor maximo
de 9 e minimo de 0,75, traduzindo-se em cinco possivels estagios:

Risco - Tabela de Referéncia
Classificagio

22% - 33%
MEDIO
33% - 55%
ALTO
55% - 78%




MEDIO ALTO

33% - 55% 55% - 78%
MaFrIZ de BAIXO MEDIO ALTO
Nide 22% - 33% 33% - 55% 55% - 78%

Ll
a
<
a
=
@
<L
o
Q
o
o

BAIXO MEDIO
22% - 33% 33% - 55%

IMPACTO




O risco pode ser apresentado de forma agrupada, ou
seja, com base no valor medio dos ativos, das ameacas e do
fator de vulnerabilidade:

MOTA MEDIA
CLASSIFICACAD

VULNERABILIDADE CONSEQUENCIA




ATIVO: IMAGEM INSTITUCIONAL

PROBAD DJAYD P A U U
OTA 0
FATOR AMEACA NOTA AMEACA ABILIDAD ACAO ADVERSA CONSEQUENCIA | NOTA DO ATIVO A GRAU DO CLASSIFICACAO
VULNERABILIDADE - RISCO
2,3 ; 2,165 Execugdo de servidores 3 3 6,495 ALTO
/'
2,3 ﬁ 2,165 Ameaca a servidores 2 2,5 5,4125 MEDIO
o
{"'
ORCRIM 2 2 2,015 Acesso Info. Sigilosas 3 3 6,045 ALTO
./
3 g 2,515 Infiltragdo 2 2,5 6,2875 ALTO
2,03 ; 3
2,3 7 2,165 Sabotagem Infra Criticas 2 2,5 5,4125 MEDO
{"'
Z
3 g 2,515 Vazar Info. Sigilosas 3 3 7,545
=
SERVIDOR 2 ﬁ 2,015 Facilit A& 2 2,5 5,0375 MEDIO
INSATISEEITO ? . acilitar o acesso as . !
7z
16 || 1,815 Roubo/Furto Mat Sens 2 2,5 4,5375 MEDIO




1
TRATAR |

Evitar o risco;

E melhor eliminar
0S riscos que
reparar os
eventuais
estragos causado
por eles;

TRATAMENTO DO RISCO

ASSUMIR

Nao exige
nenhuma acao;

Tratamento
pontual sobre o
risco conforme
sua ocorrencia;

MITIGAR

COMPARTILHAR

Requer uma
atividade para
reduzir,
normalmente, o
impacto de um
risco identificado;

Se orisco
acontecer, o custo
e o impacto serao
mais baixos;

Transfere a
responsabilidade
do risco para uma
terceira parte;

O risco nao
desaparece;







SUBSTITUTIBILIDADE

CUSTOOE
REPOSICAD

ESSENCIALIDADE

N
/

Acdes Adverzas

MOTIVACAD

CAPACIDADE

N

ACESSIBILIDADE

e

COMNSEQUENCIA

AMEALA

Fatar Wulnerabilidade
do Sistema

-

-| YULMERABILIOADE

IMPACTO

GRAU DE RISCO

FROBAEBILIDADE



A metodologia ARESP ja foi testada em diversos
terminais portuarios e esta em fase de consolidacao;

A evolucao do processo é continuo e depende da
aprendizagem,;

A ARESP apresenta aderéncia as especificidades de
diversos tipos de terminais portuarios;

A metodologia é técnica, transparente, auditavel e
moderna;

Atende tanto a demanda das instalacoes como do ISPS
e Resolucdoes da CONPORTOS.



Felipe Scarpelli

Scarpelli.fsa@pf.gov.br
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